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INSTRUCCION 3/2020, DE 14 DE MAYO, DE LA DIRECCION GENERAL DE
CONTRATACION, RELATIVA A LA APLICACION DE LA NORMATIVA SOBRE
PROTECCION DE DATOS DE CARACTER PERSONAL EN LOS CON TRATOS
MENORES.

La entrada en vigor tanto del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacién de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos),
como de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales, ha supuesto la obligatoria adaptacion de la
contratacién publica a las nuevas exigencias derivadas de esta normativa.

A diferencia de la normativa propia de contratacion publica, que toma el volumen
econdémico de los contratos como uno de los principales parametros a la hora de
determinar el régimen juridico de estos, las obligaciones de proteccion de datos son de
caracter objetivo y no dependen de la cuantia del contrato, sino del tipo de datos
manejados.

Por esta razon, las disposiciones sobre proteccion de datos personales y garantia de
los derechos digitales resultan exigibles a todo tipo de contratos, independientemente
del precio fijado, siempre y cuando en el contrato se traten datos personales.

Una vez actualizados los pliegos tipo a la actual normativa de proteccion de datos, desde
la Direccién General de Contratacion se considera conveniente proporcionar unas
pautas generales para los contratos menores afectados por las novedades juridicas
producidas en la materia.

En aplicacion de lo previsto en el Decreto 311/2015, de 11 de diciembre, del Gobierno
de Aragén, por el que se aprueba la estructura organica del Departamento de Hacienda
y Administracion Publica, en la redaccion dada por el Decreto 90/2017, de 20 de junio,
del Gobierno de Aragon, y a resultas de la Orden de 2 de septiembre de 2019, del
Consejero de Hacienda y Administracion Publica, por la que se delimita el ejercicio de
determinadas competencias en el Departamento de Hacienda y Administracién Publica,
corresponden a la Direcciébn General de Contratacidn, con caracter transitorio y hasta
gue se apruebe una nueva estructura organica del Departamento, las competencias
asignadas en los articulos 27 y 28 a la Oficina de Contratacién Publica y al Servicio de
Contratacion Centralizada. Entre las competencias asumidas se encuentra la de
proporcionar orientacion a los érganos de contratacion sobre la aplicacion de la
normativa en materia de contratacién publica al objeto de dar respuesta a las dificultas
gue plantee la aplicacién de la misma. (art. 27. a)

Asimismo, el articulo 18.1 del Decreto Legislativo 2/2001, de 3 julio, del Gobierno de
Aragon, por el que se aprueba el Texto Refundido de la Ley de la Administracion de la
Comunidad Auténoma de Aragén, atribuye a los Directores Generales la direccion,
gestion y coordinacidn de una o de varias areas funcionalmente homogéneas. El articulo
33 de este mismo texto legal faculta a los 6rganos superiores y directivos a impulsar y
dirigir la actividad administrativa mediante la emanacién de instrucciones, circulares y
ordenes de servicio.

Por consiguiente, en el ejercicio de las competencias atribuidas, la Direccién General de
Contratacion aprueba las siguientes instrucciones:
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PRIMERA. — REGISTRO DE LA ACTIVIDAD DE TRATAMIENTO

El Reglamento general de proteccion de datos introdujo una mayor exigencia en relacion
con la informacién relativa a los datos de caracter personal, entre la que se incluye la
finalidad y legitimacion del tratamiento de estos datos.

Para hacer compatible esta mayor exigencia de informacion y la comprensién de la
misma por los usuarios, el Gobierno de Aragon la muestra en dos fases (informacién a
doble capa): en primer lugar se da una informacion basica, o de primer nivel, y ademas
se remite a la informacién adicional de segundo nivel, mas detallada, existente en el
"Registro de Actividades de Tratamiento del Gobierno de Aragén”, de acceso publico en
el siguiente enlace: Acceso al Registro de Actividades de Tratamiento del Gobierno de

Aragon.

Por ello, antes de proceder a cualquier licitacion, serd preciso disponer de esta
informacién detallada en el Registro de Actividades de Tratamiento del Gobierno de
Aragon.

Si el érgano gestor no dispone de una Actividad de Tratamiento registrada que pueda
dar cobertura a la finalidad y legitimacién del tratamiento de los datos personales
relacionados con los expedientes de contratacion, debera realizar el alta de la Actividad
de Tratamiento en el registro referido antes de proceder a la licitacion de cualquier
contrato, incluso los menores.

Puede obtener ayuda para el registro de las Actividades de Tratamiento en la siguiente
direccién electrénica: https://www.aragon.es/-/politica-de-privacidad y en la Direccién
General de Administracién Electronica y Sociedad de la Informacion.

SEGUNDA. - FINALIDAD DEL TRATAMIENTO DE LOS DATOS.

En aplicacién de lo dispuesto en el articulo 116.1 de la Ley de Contratos del Sector
Publico, segun redaccion dada por el Real Decreto-ley 14/2019, de 31 de octubre, por
el que se adoptan medidas urgentes por razones de seguridad publica en materia de
administracion digital, contratacion del sector publico y telecomunicaciones, en los
contratos cuya ejecucién requiera de la cesiéon de datos por parte de entidades del sector
publico al contratista, el érgano de contratacion en todo caso deberéa especificar en el
expediente de contratacién cual sera la finalidad del tratamiento de los datos que vayan
a ser cedidos.

TERCERA.- INFORMACION BASICA SOBRE PROTECCION DE DATOS DE
CARACTER PERSONAL 1

La documentacion inicial que deba ponerse a disposicion de los licitadores, ya sea junto
a la invitacion que se les curse o en la documentacion publicada en el Perfil de
Contratante, si se trata de un contrato con publicidad, deberé incluir, en todo caso, la
siguiente informacién basica sobre la proteccion de datos personales:

1. El tratamiento de los datos de caracter personal que, en su caso, realice tanto la
administracion como el contratista, debera respetar en su integridad el Reglamento

L El 6rgano gestor debera incluir esta informaciomemlocumento especifico para la proteccion desdagesonales,
que pondréa a disposicion del licitador antes gedaentacion de sus ofertas.
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(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (en adelante, Reglamento general de proteccién de datos/RGPD), la Ley
Orgéanica 3/2018, de Proteccion de Datos Personales y garantia de los derechos
digitales y la normativa complementaria.

2. Los datos personales de los licitadores, obtenidos en este procedimiento, seran
tratados con la finalidad de tramitar el presente contrato, asi como para aquellos
otros fines que, en su caso, se hayan identificado en la correspondiente Actividad
de Tratamiento, segln se detalla a continuacion:

INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSON ALES DE
LOS LICITADORES

(A rellenar por el 6rgano gestor del expediente)
Denominacion de la actividad de tratamiento  : XXXXXXXXX

Responsable del tratamiento de los datos personales: (nombre de la unidad
responsable y correo electrénico de contacto): XXXXXXXXX

Finalidad del tratamiento: XXXXXXXX
Legitimacion para realizar el tratamiento de los datos: XXXXXX

No se comunicardn los datos personales a terceros destinatarios salvo a aquellas
entidades o administraciones a las que resulte necesario para el cumplimiento de la
finalidad del tratamiento y de las obligaciones legales derivadas del presente contrato.

Podré ejercer sus derechos de acceso, rectificacion, supresion y portabilidad de los
datos o de limitacién y oposicion a su tratamiento de conformidad con lo dispuesto en
el Reglamento General de Proteccién de Datos, ante la unidad responsable del
tratamiento y obteniendo informacién en el correo arriba indicado.

Puede obtener informacién adicional  en el Registro de Actividades de Tratamiento
del Gobierno de Aragén (afiadir URL especifica) XXXXX

CUARTA. — OBLIGACIONES DE LOS LICITADORES Y TRATAMIENTO POR E L
ADJUDICATARIO DE LOS DATOS PERSONALES DE TERCEROS.

El 6rgano gestor debera determinar, en cada caso concreto, si durante la ejecucion del
contrato el adjudicatario tendrd o no acceso a datos personales de terceros, de cuyo
tratamiento sea responsable la Administracion o unidad contratante.

En caso afirmativo, antes de realizar su oferta, los licitadores deberdn conocer las
obligaciones que se le impondrdn como consecuencia del tratamiento de los datos
personales de terceros que deban realizar.

So6lo en estos casos , la documentacion inicial puesta a disposicién de los licitadores
debera incluir la siguiente informacion adicional

1. Acuerdo de Encargado de Tratamiento - En el presente expediente el adjudicatario
del contrato tendra acceso a datos de caracter personal de cuyo tratamiento es
responsable la entidad contratante. Por ello, el adjudicatario actuara en calidad de
Encargado del Tratamiento.
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En este caso, el tratamiento de los datos personales por el adjudicatario se regira
por las condiciones establecidas en el ACUERDO DE ENCARGADO DEL
TRATAMIENTO que se adjunta.

(El Acuerdo de Encargado de Tratamiento, cuyo modelo figura al final de esta
instruccion, debera cumplimentarse por el 6rgano gestor y ponerse a disposicion de
todos los licitadores y serd de obligada formalizacién entre el adjudicatario del
contrato y el 6rgano de contratacion)

2. Declaraciones — Se exigiran al adjudicatario del contrato las siguientes obligaciones
impuestas en los apartados c) y d) del articulo 122.2. LCSP:

La obligacién de la empresa adjudicataria de presentar antes de la formalizacion del
contrato una declaracién en la que ponga de manifiesto donde van a estar ubicados
los servidores y desde dénde se van a prestar los servicios asociados a los mismos.
La obligacion de comunicar cualquier cambio que se produzca, a lo largo de la vida
del contrato, de la informacidn facilitada en la declaracion a que se refiere la letra c)
anterior.

3. Subcontrataciéon — En caso de que esté permitida la subcontratacién del tratamiento
de datos personales, y asi se haya sefialado en el apartado E) del referido Acuerdo
de Encargado del Tratamiento, debera informarse y exigirse a todos los licitadores
las siguientes obligaciones impuestas en el apartado e) del articulo 122.2 LCSP:

La obligacion de los licitadores de indicar en su oferta, si tienen previsto subcontratar
los servidores o los servicios asociados a los mismos, el nombre o el perfil
empresarial, definido por referencia a las condiciones de solvencia profesional o
técnica, de los subcontratistas a los que se vaya a encomendar su realizacion.

QUINTA. - CONTENIDO DEL ACUERDO DEL ENCARGADO DEL TRATAMIENTO

Las condiciones del tratamiento recogidas en el Acuerdo del encargado de tratamiento
seran las mismas que incluyen los pliegos tipo para los contratos mayores, incluida la
subcontratacion. No obstante, en el caso de contratos menores se cumplimentara en el
acuerdo de encargado de tratamiento la siguiente informacion:

Se permite la subcontratacion del tratamiento de datos personales: [ ]SI  []NO

SEXTA. -'CUMPLIMENTACION DE LA INFORMACION RELATIVA A LA
PROTECCION DE DATOS PERSONALES.

Para la correcta cumplimentacion de la informacién relativa a la proteccion de datos
personales, que debe trasladarse al licitador, se recomienda leer el documento
denominado “Ayuda para rellenar los anexos sobre proteccion de datos”, que se
confeccion6 como ayuda para rellenar los PCAP tipo.
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SEPTIMA. - PUBLICIDAD
La presente instruccién se publicara en el Portal de Transparencia y en la pagina web

de la plataforma de contratacion del sector publico del Gobierno de Aragén, para publico
conocimiento de los érganos de contratacion y de los licitadores.

Zaragoza, a fecha de firma electrénica
LA DIRECTORA GENERAL DE CONTRATACION

M2 Josefa Aguado Orta
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ANEXO |
ACUERDO DE ENCARGADO DEL TRATAMIENTO (ADJUDICATARIO )?
1. Objeto del encargo del tratamiento.

Mediante el presente encargo se habilita al adjudicatario (encargado del tratamiento) el
tratamiento, por cuenta de la entidad contratante (responsable del tratamiento), de los
datos de caracter personal necesarios con la finalidad de ejecutar la prestacion del
presente contrato, denominado XXXXXXXXXXXX.

El tratamiento consistird en la realizacion de las siguientes operaciones sobre los datos
personales?®:

Recogida
Registro
Estructuracion
Modificacién
Conservacion
Extraccion
Consulta
Comunicacién por transmision
Interconexion
Cotejo
Supresién
Destruccién
Comunicacion
Otros: (indicarlo)

OOoo0OooOooooooooag

2. Identificacion de la informacién afectada.

Para la ejecucidon de las prestaciones derivadas del cumplimiento del objeto de este
encargo, el responsable del tratamiento pone a disposicion del encargado del
tratamiento la informacion que se describe a continuacion®.

3. Duracion del tratamiento

El presente acuerdo tendra la misma duracién que la prestacion de los trabajos
contratados.

4. Obligaciones del encargado del tratamiento.
El Encargado del tratamiento esta obligado a:
A. Utilizar los datos personales objeto de tratamiento, o los que recoja durante la

prestacién del contrato, sélo para la finalidad objeto de este encargo. En ningdn
caso podra utilizar los datos para otros fines distintos o fines propios.

2 El contenido del presente Acuerdo debera formisé por escrito entre el adjudicatario y el drgdmaontratacion.
3 Detallar las operaciones a realizar en funciélasieircunstancias concretas de cada contrato.
4 Detallar los documentos o ficheros puestos aodisfpn del encargado.
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B. Tratar los datos de caracter personal de conformidad con lo previsto en el
presente Acuerdo y con las instrucciones documentadas del responsable del
tratamiento, y respetando en su integridad la normativa vigente en materia de
proteccién de datos: el Reglamento general de proteccion de datos (RGPD), la
Ley Organica 3/2018, de Proteccion de Datos Personales y garantia de los
derechos digitales y la normativa complementaria. Si el encargado considera que
alguna de las instrucciones recibidas infringe el RGPD o cualquier otra
disposicion en materia de proteccion de datos de la Unién o de los Estados
miembros, informaré inmediatamente al responsable.

(con este texto damos cumplimiento al parrafo tercero y al apartado b) del cuarto

parrafo del 122.2, que son también causa de nulidad)

C. Llevar, por escrito, un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del responsable, que contenga:

1. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actle el encargado y, en su caso, del
representante del responsable o del encargado y del delegado de proteccién
de datos.

2. Las categorias de tratamientos efectuados por cuenta de cada responsable.

3. En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional y, en el caso de las transferencias indicadas en el
articulo 49 apartado 1, parrafo segundo del RGPD, la documentacion de
garantias adecuadas.

4. Una descripcion general de las medidas técnicas y organizativas de
seguridad relativas a:

a. La seudonimizacion y el cifrado de datos personales.

b. La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.

c. La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rpida, en caso de incidente fisico o técnico.

d. El proceso de verificacion, evaluacion y valoracién regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

Asimismo, colaborara con el responsable del tratamiento para la identificacién

de la informacién que debe incluirse en su Registro de Actividades de

Tratamiento en aquellos supuestos en los que el encargado trate los datos en

sus locales y exclusivamente con sus sistemas de informacion.

D. No comunicar los datos a terceras personas, salvo que cuente con la
autorizaciébn expresa del responsable del tratamiento en los supuestos
legalmente admisibles. Si el encargado debe transferir datos personales a un
tercer pais 0 a una organizacion internacional en virtud del Derecho de la Unidn
o de los Estados miembros que le sea aplicable, informara al responsable de esa
exigencia legal de manera previa, salvo que tal Derecho lo prohiba por razones
importantes de interés publico.

E. Subcontratacion.

Se permite la subcontratacion del tratamiento de datos personales: [ ] SI [[]NO

En su caso, para subcontratar el tratamiento de datos personales con otras
empresas, el encargado del tratamiento debe comunicarlo por escrito al
responsable, identificando de forma clara e inequivoca la empresa subcontratista
y sus datos de contacto, siendo necesario contar con la aprobacion escrita del
responsable del tratamiento para efectuar la subcontratacion.
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El subcontratista, que también tiene la condicion de encargado del tratamiento,
esta obligado igualmente a cumplir las obligaciones establecidas en este
documento para el encargado y las instrucciones que dicte el responsable.
Corresponde al encargado principal regular la nueva relacion, de forma que el
nuevo encargado quede sujeto a las mismas condiciones (instrucciones,
obligaciones, medidas de seguridad...) y con los mismos requisitos formales que
él, en lo referente al adecuado tratamiento de los datos personales y a la garantia
de los derechos de las personas afectadas. En el caso de incumplimiento por
parte del sub-encargado, el encargado principal seguira siendo plenamente
responsable en lo referente al cumplimiento de las obligaciones de aquél.

F. Mantener el deber de secreto respecto a los datos de caracter personal a los que
haya tenido acceso en virtud del presente encargo, incluso después de que
finalice su objeto.

G. Garantizar que sus empleados, asi como las personas autorizadas para tratar
datos personales, se comprometen de forma expresa y por escrito a respetar la
confidencialidad y a cumplir las medidas de seguridad correspondientes, de las
gue debe informarles convenientemente.

H. Mantener a disposicion del responsable del tratamiento la documentacion
acreditativa del cumplimiento de la obligacién establecida en el apartado
anterior.

I. Garantizar la formacion necesaria en materia de proteccion de datos personales
de sus empleados y de las personas autorizadas para tratar datos personales.

J.  Asistir al responsable del tratamiento en la respuesta al ejercicio de los derechos
de acceso, rectificacién, supresion, oposicién, limitacion del tratamiento,
portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas (incluida la elaboraciéon de perfiles), de la siguiente forma:
(Elegir una de las opciones que se relacionan en el documento de ayuda)

K. Derecho de informacion.

(Elegir una de las opciones que se relacionan en el documento de ayuda)

L. Natificacidn de violaciones de la seguridad de los datos.

El encargado del tratamiento notificard al responsable del tratamiento, sin

dilacion indebida, y en cualquier caso antes del plazo maximo de 72 horas, a

través del correo electrénico de la unidad responsable, las violaciones de la

seguridad de los datos personales a su cargo de las que tenga conocimiento,

juntamente con toda la informacion relevante para la documentacion y

comunicacion de la incidencia.

Si se dispone de ella se facilitara, como minimo, la informacion siguiente:

1. Descripcién de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nimero
aproximado de interesados afectados, y las categorias y el ndmero
aproximado de registros de datos personales afectados.

2. El nombre y los datos de contacto del delegado de proteccion de datos o de
otro punto de contacto en el que pueda obtenerse mas informacién.

3. Descripcién de las posibles consecuencias de la violacion de la seguridad de
los datos personales.

4. Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos. Si no es
posible facilitar la informacién simultaneamente, y en la medida en que no lo
sea, la informacion se facilitara de manera gradual sin dilacién indebida.

Correspondera al responsable del tratamiento comunicar las violaciones de la

seguridad de los datos personales a la Autoridad de Control competente y a los

interesados, con la colaboracion del encargado.
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M. Dar apoyo al responsable del tratamiento en la realizacién de las evaluaciones
de impacto relativas a la proteccién de datos, cuando proceda.

N. Dar apoyo al responsable del tratamiento en la realizacion de las consultas
previas a la autoridad de control, cuando proceda.

0. Poner a disposicion del responsable toda la informacién necesaria para
demostrar el cumplimiento de sus obligaciones, asi como para la realizacion de
las auditorias o las inspecciones que realice el responsable u otro auditor
autorizado por él.

P. Implantar las medidas de seguridad siguientes:

1. En todo caso, el encargado debera adoptar las medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo, teniendo en cuenta el alcance, contexto y los fines del tratamiento,
asi como los riesgos de probabilidad y gravedad variables para los derechos
y libertades de las personas fisicas.

2. Medidas de seguridad minimas exigidas al adjudicatario:

a. Seudonimizar y cifrar los datos personales, en su caso.

b. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

c. Restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

d. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

En su caso, las medidas minimas se podran complementar con alguna/s de

las opciones que se relacionan en el documento de ayuda.

De conformidad con lo establecido en el articulo 32.3 del RGPD, en el caso de
que el encargado del tratamiento esté adherido a un coédigo de conducta,
aprobado a tenor del articulo 40 del citado Reglamento, 0 a un mecanismo de
certificacion, aprobado a tenor del articulo 42 del mismo, podra servir de
elemento para demostrar el cumplimiento de los requisitos relativos a la
implantacion de las medidas de seguridad, siempre que asi lo considere el
responsable en funcién de las medidas de seguridad necesarias en cada caso.

Q. Designar un delegado de proteccion de datos en los casos previstos en el
articulo 37 del RGPD y comunicar su identidad y datos de contacto al
responsable.

R. Destino de los datos, segun la opcion sefialada a continuacion:

(Elegir una de las opciones gue se relacionan en el documento de ayuda)

5. Obligaciones del responsable del tratamiento.
El responsable del tratamiento de los datos personales esta obligado a:

A. Entregar al encargado los datos a los que se refiere la clausula 2 de este
documento.

B. Realizar las consultas previas que corresponda.

C. Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del
RGPD por parte del encargado.

D. Supervisar el tratamiento, incluida la realizacién de inspecciones y auditorias.

Fecha XXXXX

Firma del érgano de contratacion Firma del adjudicatario
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