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Referencia Fecha Autor Descripcion
1.0 23/12/2005| Equipo de redaccién Borrador.
2.0 30/12/2005| Organismo Pagadqr Aprobacion.
3.0 15/02/2006] Organismo Pagaddr Incorporacién deguridad personal.
Borrador de la revisién anual.
07/05/2007| Organismo Pagadof Incorporacion de referencias y anexo.
4.0 Actualizacién de cabecera e introduccion.
03/09/2007| Organismo Pagadoy Aprobacion de la revim anual.
Cambio de denominacién de la ISO 1774
5.0 01/09/2008| Organismo Pagadar a 27002.
Aprobacion de la revision anual.
Actualizacioén de la legislacion sobre
6.0 23/02/2010| Organismo Pagadgr ~ proteccion de datos personales.
Aprobacion de la revision anual.
Cambio de departamento.
7.0 05/09/2011| Organismo Pagadqr Marco de fijacion de objetivos.
Referencias al ENS.
Aprobacion de la revision anual.
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Tratamiento de los resultados de las
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Difusién en correo, intranet y formacion.
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11.0 19/10/2015| Organismo Pagadqr Cambio de nombre del Departamento.
Aprobacion de la revision anual.
Referencias al SATPI.
12.0 02/06/2016] Organismo Pagaddr Mejora continua.
Cumplimiento legal.
Aprobacion de la revision anual.
12.1 09/09/2016| Organismo Pagadar Paso de rest.rmglda a publica.
Partes interesadas.
13.0 16/06/2017| Organismo Pagadar Aprobacion de favision anual.
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13.1 15/11/2017| Organismo Pagadqr Detalle de legision aplicable.
. Inclusién de mas partes interesadas.
14.0 20/08/2018| Organismo Pagadar P

Aprobacion de la revision anual.

Cambio de nombre del Departamento.

Actualizacion de la legislacion sobre
datos personales.

Aprobacion de la revision anual.

=

15.0 21/08/2019] Organismo Pagadd

Leyes de propiedad intelectual y de firma
16.0 25/08/2020, Organismo Pagaddr electronica.
Aprobacion de la revision anual.

Necesidades y expectativas
de las partes interesadas.

17.0 20/08/2021f Organismo Pagadar Legislacién de administracion
electrénica.
Aprobacion de la revision anual.
Nuevo ENS y RD 203/2021.
18.0 25/8/2022| Organismo Pagadar L, y L,
Aprobacion de la revision anual.
. Cambio de nombre del Departamento.
19.0 24/10/2023| Organismo Pagadar P

Aprobacion de la revision anual.

Lista de distribucion:

«  Organismo Pagador del Gobierno de Aragén — Departamento de Agricultura, Ganaderia y Alimentacion
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1 INTRODUCCION

Mediante el Decreto 167/2006, de 18 de julio, del Gobierno de Aragén, se constituye el Organismo
Pagador de los gastos imputables al Fondo Europeo Agricola de Garantia (FEAGA) y al Fondo
Europeo Agricola de Desarrollo Rural (FEADER) en la Comunidad Autonoma de Aragén y se
establece su organizacion y funcionamiento.

El Decreto 25/2020, de 26 de febrero, del Gobierno de Aragén, por el que se aprueba la estructura
organica del Departamento de Agricultura, Ganaderia y Medio Ambiente, indica que corresponde
al citado departamento la actuacién como Organismo Pagador de los gastos imputables al Fondo
Europeo Agricola de Garantia (FEAGA) y al Fondo Europeo Agricola de Desarrollo Rural
(FEADER) en la Comunidad Auténoma de Aragon.

El Decreto de 11 de agosto de 2023, del Presidente del Gobierno de Aragén, por el que se
modifica la organizacion de la Administracion de la Comunidad Autonoma de Aragén y se asignan
competencias a los departamentos, especifica que:

* Al Departamento de Agricultura, Ganaderia y Alimentacibn se le atribuyen las
competencias del anterior Departamento de Agricultura, Ganaderia y Medio Ambiente en
produccién agraria, desarrollo rural, promocion e innovacion agroalimentaria, caza y pesca,
asi como en calidad y seguridad alimentaria.

* Al Departamento de Medio Ambiente y Turismo se le atribuyen las competencias del
anterior Departamento de Agricultura, Ganaderia y Medio Ambiente sobre cambio
climatico, educaciéon ambiental, planificacion y control ambiental, suelos contaminados,
medio natural y gestién forestal.

Por lo tanto, ambos departamentos comparten actualmente la actuacion como Organismo
Pagador de los citados fondos.

Los procesos necesarios para gestionar las distintas lineas de ayuda con cargo a estos fondos
agrarios dependen cada vez mas de distintos sistemas de informacion, que permiten la
automatizaciéon de las principales tareas. El marco normativo cambiante, la interrelacion de
multiples sistemas heterogéneos y la propia complejidad de estos procesos hacen necesario un
especial control sobre los procedimientos que permiten el desarrollo, mantenimiento y gestion de
estos sistemas de informacion.

La Direccion del Organismo Pagador considera la informacion un activo esencial para el
cumplimiento adecuado de sus funciones. Asume, por lo tanto, la seguridad de la informacion
como una responsabilidad asociada a la proteccién de la informacién (incluyendo también los
sistemas que la procesan, la infraestructura tecnoldgica soporte y las instalaciones desde las que
se realiza ese tratamiento) de las amenazas que puedan afectar a su integridad, disponibilidad y/o
confidencialidad.
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En el punto 3. B) del anexo | del Reglamento Delegado (UE) n.° 907/2014 de la Comisién, de 11
de marzo de 2014, se establecen los criterios necesarios para la autorizacion de los organismos
pagadores en lo que se refiere a la seguridad de sus sistemas de informacion:

i) Sin perjuicio del inciso ii) siguiente, la seguridad de los sistemas de informacion estara
basada en los criterios fijados en una version aplicable en el ejercicio financiero
considerado de una de las siguientes normas:

» International Standards Organisation 27002: Code of practice for Information Security
management (Organizacion internacional de normalizacion 27002: Codigo de practicas
para la gestion de la seguridad de la informacion) (1SO),

e Bundesamt fiir Sicherheit in der Informationstechnik: IT-Grundschutzhandbuch/IT
Baseline Protection Manual (Manual de proteccion informatica de base) (BSI),

» Information Systems Audit and Control Association: Control objectives for Information
and related Technology (Asociacion para la auditoria y el control de los sistemas de
informacién: Objetivos de control para la informacion y tecnologias afines) (COBIT).

ii) A partir del 16 de octubre de 2016, la seguridad de los sistemas de informacion debera
estar certificada de conformidad con la norma ISO 27001: Information Security
management systems — Requirements (ISO) (Sistemas de gestion de la seguridad de la
informacién-Requisitos) (1ISO).

La Comisién podra autorizar a los Estados miembros para certificar la seguridad de sus
sistemas de informacion de conformidad con otras normas aceptadas si estas normas
garantizan un nivel de seguridad equivalente, como minimo, al previsto en la norma 1SO
27001.

En el caso de los organismos pagadores responsables de la gestion y control de un gasto
de la Unién anual no superior a 400 millones EUR, el Estado miembro podra decidir no
aplicar lo dispuesto en el parrafo primero. Dichos Estados miembros seguiran aplicando las
disposiciones del inciso i). Informaran a la Comision de su decision.

El Organismo Pagador de Aragdn consciente de la importancia de la seguridad de la informacién
(y en linea con los requerimientos derivados de la normativa comunitaria), adopté el estandar ISO
27002 como el marco general para la definicion de un sistema de gestion de seguridad de la
informacién. Esta decision se basa en la consideracién de la seguridad no como un estado sino
COMO un proceso.

Tal y como sefiala el Reglamento Delegado (UE) n.° 907/2014, siendo el Organismo Pagador de
Aragén responsable de la gestion y control de un gasto de la Unién anual superior a 400 millones
de euros, la seguridad de su sistema de informacién debe estar certificada de conformidad con la
norma ISO 27001, y asi es desde el 6 de octubre de 2016.
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Como parte de toda esta estrategia, la Direccion del Organismo Pagador define, a través de este
documento, una politica de seguridad de la informacién, valida igualmente para cumplir con el
articulo 12 del Esquema Nacional de Seguridad (Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad), que define la politica de seguridad formalmente
aprobada por el érgano competente con la que habra de contar cada administraciéon publica

La Direccion del Organismo Pagador, el personal adscrito al mismo, asi como aquellos terceros
(internos en el ambito del Gobierno de Aragén o externos) que presten sus servicios en la
realizacion de actividades de gestion o soporte a procesos de gestion de ayudas con cargo a los
fondos FEAGA y FEADER estan sujetos a los requerimientos que se derivan de esta politica de
seguridad.

En este sentido, los diferentes agentes con acceso a la informacion estan obligados a conocer
esta politica (en lo que les pueda afectar) y comprometidos a preservar la seguridad de la
informacién y, en particular, su confidencialidad, integridad y disponibilidad.

Este es un objetivo estratégico! alineado con los objetivos generales del Organismo Pagador y las
funciones del mismo, dado que constituye un instrumento bésico para prevenir y perseguir las
irregularidades que afecten a la realidad y regularidad de las operaciones financiadas por fondos
FEAGA y FEADER.

Por decision del Secretario General Técnico del Departamento, Director del Organismo Pagador,
el sistema de gestion de seguridad de la informacién del citado organismo se extiende a todo el
Departamento, incluidos los organismos publicos adscritos, por lo que las medidas de seguridad
gue se aplican al primero abarcan igualmente al segundo. En la documentacién de seguridad se
hace referencia al OP-DAGA: Organismo Pagador-Departamento de Agricultura, Ganaderia y
Alimentacion.

2 AMBITO DE APLICACION

El &mbito de aplicacién de la politica de seguridad es especialmente el asociado a la prestacion de
los siguientes procesos:

» Gestion de ayudas: recepcion, registro y tramitacion de las solicitudes hasta su resolucion.

« Autorizaciéon de pagos: determinacién de la cantidad que debe ser pagada a cada solicitante
de acuerdo con la normativa comunitaria.

» Ejecucion de los pagos: emision de una instruccion de pago, dirigida a la Tesoreria General del
Gobierno de Aragén, para el pago de la cantidad autorizada al solicitante.

« Contabilidad: registro del pago en los libros de contabilidad del organismo y preparacion de las
cuentas recapitulativas de gastos para la Comision.

1 La Direccion del Organismo Pagador, a través dapi@bacion de este documento, establece el congmom
especifico de implantar la politica, alinear laragtiga con las directrices que se derivan de lamaig promover el
cumplimiento efectivo de los diferentes agentesapeeden a la informacion.
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Adicionalmente, también se consideran dentro del ambito de aplicacion de esta politica los
aspectos que puedan incidir en la preparacién de cualquier otra informacién para el Organo de
Coordinacién y para la Comisién Europea.

La Direccién del Organismo Pagador, es decir, el Departamento de Agricultura, Ganaderia y
Alimentacién y, en su caso, el Secretario General Técnico, son los maximos responsables de
promover la aplicacion efectiva? de la politica de seguridad en este ambito.

3 PARTES INTERESADAS

En el sistema de gestibn de seguridad de la informacién del OP-DAGA se determinan las
siguientes partes interesadas relevantes con los correspondientes requisitos relacionados con
ellas, asi como sus necesidades y expectativas:

» Empleados del Departamento de Agricultura, Ganaderia y Alimentacién: Normativa sobre
la funcién publica y legislacion laboral aplicable al personal del Gobierno de Aragén, tanto
nacionales como autonémicas, y normativa sobre las obligaciones del personal (OP-NOR-
ObligacionesPersonal). Necesidades y expectativas: cumplir con un trabajo que les permita
vivir dignamente, y opcionalmente con la posibilidad de realizarse a través de él.

» Personal contratado: Contratos con las empresas correspondientes basados en el
procedimiento de externalizacion de trabajos (OP-PROC-ExternalizaciénTrabajos) vy
normativa sobre las obligaciones del personal (OP-NOR-ObligacionesPersonal).
Necesidades y expectativas: cumplir con un trabajo que le permita vivir dignamente, y
opcionalmente con la posibilidad de realizarse a través de él.

» Aragonesa de Servicios Telematicos (AST): Ley 7/2001, de 31 de mayo, de creacién de la
Entidad Publica Aragonesa de Servicios Telematicos y procedimiento de interaccién con
AST y seguimiento de los servicios prestados (OP-PROC-InteraccionAST). Necesidades y
expectativas: servir adecuadamente al Gobierno de Aragén y progresar tecnolégicamente
adapténdose a los tiempos.

» Sociedad Aragonesa de Gestién Agroambiental, S. L. U. (SARGA): Decreto 198/2000, de
21 de noviembre, del Gobierno de Aragoén, por el que se crea la empresa publica
"Sociedad de Infraestructuras Rurales Aragonesa, S. A." (SIRASA) y Decreto 237/2003, de
2 de septiembre, del Gobierno de Aragon, por el que se crea la empresa publica “Sociedad
de Desarrollo Medioambiental de Aragon, S. A. (SODEMASA)”, por cuya fusién se
constituye como sociedad mercantil autonémica de capital social integramente publico,
suscrito en su totalidad por el Gobierno de Aragén a través de la Corporacion Empresarial
Puablica de Aragdn. Necesidades y expectativas: servir adecuadamente al Departamento
de Agricultura, Ganaderia y Alimentacion.

2 Con el necesario concurso del personal adsctiéeatidad pdblica Aragonesa de Servicios TelemafaST).
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Proveedores de desarrollo: Contratos basados en el procedimiento de externalizacion de
trabajos (OP-PROC-ExternalizacionTrabajos). Necesidades y expectativas: cumplir los
contratos, obtener rentabilidad y mantener una imagen.

Fondo Espafiol de Garantia Agraria (FEGA): Real Decreto 1441/2001, de 21 de diciembre,
por el que se aprueba el Estatuto del Fondo Espafiol de Garantia Agraria. Necesidades y
expectativas: hacer que los fondos europeos asignados a Espafia se apliquen
estrictamente a lograr los objetivos de las politicas correspondientes.

Comision Europea: Normativa de la Union Europea sobre los organismos pagadores de los
gastos imputables al Fondo Europeo Agricola de Garantia (FEAGA) y al Fondo Europeo
Agricola de Desarrollo Rural (FEADER). Necesidades y expectativas: hacer que los fondos
europeos se apliquen estrictamente a lograr los objetivos de las politicas correspondientes.

Entidades colaboradoras: Acuerdos firmados amparados por la normativa para la cesion
de software y datos a entidades colaboradoras (OP-NOR-CesionSoftware), tales como
entidades bancarias, sindicatos agrarios, cooperativas agrarias, grupos de accion local,
etc. Necesidades y expectativas: cumplir los acuerdos, obtener rentabilidad y/o servir
adecuadamente a sus clientes o asociados y mantener una imagen.

Beneficiarios de ayudas: Regulacion legal multiple, tanto nacional como autonémica, de
concesion de ayudas. Necesidades y expectativas: cobrar en sus plazos las ayudas que
les correspondan.

Otros administrados: Regulacion legal multiple, tanto nacional como autonémica, de temas
diferentes a la concesién de ayudas, en el ambito ajeno al Organismo Pagador.
Necesidades y expectativas: relacionarse con la administracién autonémica en los ambitos
legales correspondientes.

Gobierno de Espafia: Regulacion legal nacional multiple, especialmente el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
Necesidades y expectativas: cumplir la ley y mantener una imagen.

Gobierno de Aragén: Regulacion legal autondmica multiple. Necesidades y expectativas:
cumplir la ley y mantener una imagen.
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4 DESCRIPCION DE LA POLITICA

La Direccion del Organismo Pagador, tras haber seleccionado el estandar ISO 270023, ha
determinado las directrices generales para la seguridad de la informacion.

4.1 Marco general para la seleccion de controles

El analisis de riesgos permite identificar las areas en las que el OP-DAGA presenta una mayor
exposicion y, por otra parte, priorizar las lineas de actuacion con el fin de minimizar las situaciones
de riesgo.

En particular, el andlisis de riesgos* considerara dos variables:

* La probabilidad del riesgo.

« Elimpacto que tendria para la organizacion.

En este sentido, los elementos estructurales con los que abordar el andlisis de riesgos sons:

« Elvalor para el OP-DAGA de los diferentes activos (vinculado al impacto del riesgo).

» La probabilidad potencial de ocurrencia de las amenazas que pueden afectar a los activos
(vinculado a la probabilidad del riesgo).

* Las vulnerabilidades que un determinado activo presenta y que podrian permitir la
materializacion de un dafio sobre el mismo, si ocurriera la amenaza.

La vulnerabilidad tiene influencia tanto en la probabilidad (segun la facilidad de explotacion de esa
vulnerabilidad) como en el impacto del riesgo (segun la gravedad relativa de la vulnerabilidad).

En cualquier caso, la Direccién del Organismo Pagador considera que la relevancia de una
determinada vulnerabilidad sobre un activo es inversamente proporcional al nivel de control en ese
activo. Es decir, una vulnerabilidad sera mas grave y/o mas facil de explotar en la medida de que
no existan controles preventivos o de deteccién adecuadamente implantados.

3 Para mas informacion al respecto, consultar elitentoOP-NOR-EstandarAlcance: Procedimiento de seleabibn
estandar y determinacion del alcance.

4 Para mas informacion al respecto, consultar elimlento OP-PROC-AnalisisRiesgos: Procedimiento ddisas de
riesgos.

5 En un ejemplo simplificado, podria considerarseorgenador personatomo un activo, una amenaza podria ser la
sustraccion o robgy una vulnerabilidad que este ordenador persastél en un lugar sin ningin tipo de proteccion
que prevenga el acceso no autorizado (puertas abiertas sin controgtc.)
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Por lo tanto, la seleccion de controles considerara la relevancia en la operativa del OP-DAGA v,
especificamente, los resultados del analisis de riesgos realizado por el OP-DAGA.

Periddicamente el OP-DAGA realizar4 una actualizacion del andlisis de riesgos conforme al
procedimiento establecido, que podra derivar en una revision de la seleccion de los controles?, asi
como del marco normativo del sistema de gestién de seguridad de la informacién incluyendo el
presente documento de politica de seguridad.

4.2 Principios de seguridad

4.2.1 Organizacion de la seguridad de la informacié n

De cara a mantener una organizacion adecuada de la seguridad, la Direccién del Organismo
Pagador establecera un Comité de Gestién y Coordinaciéon de la Seguridad, en el que se incluira
representacion de las distintas areas implicadas (Direccion, area técnica, control interno, Servicio
de Asistencia Técnica y Procesos Informaticos y AST: Aragonesa de Servicios Telematicos).

Este Comité se reunira con la periodicidad definida en su propia reglamentacién y los principales
cometidos del mismo seran:

« Formulacién, revisién y aprobacion de la politica de seguridad, asi como de las metodologias y
procedimientos asociados al sistema de gestion de seguridad de la informacion.

« Aprobar la asignacion de responsabilidades especificas dentro de la organizacion relativas a la
seguridad de la informacion.

* Promover planes y programas de concienciacion del personal en esta materia

« Evaluar la idoneidad de los distintos controles de seguridad, facilitar los recursos necesarios y
coordinar su implantacién efectiva.

» Utilizar el plan general de accién establecido para cada afio y la hoja de ruta correspondiente
como marco de fijacién de los objetivos de seguridad, orientados siempre hacia la mejora
continua de la idoneidad, adecuacion y eficacia del sistema de gestion de seguridad de la
informacién.

« Estudiar las no conformidades y observaciones detectadas en las auditorias y preparar las
acciones correctoras correspondientes.

En aquellos casos en los que se estime conveniente, este Comité podra estar asesorado por
especialistas en seguridad de la informacion.

6 Para mas informacién al respecto, consultar elihento de declaraciones de aplicabilidad de losroes y las
medidas (OP-NOR-DeclaracionesAplicabilidad).
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4.2.2 Seguridad relativa a los recursos humanos

Con caréacter general se arbitraran mecanismos que permitan fomentar la sensibilizacién del
personal del OP-DAGA en aspectos relacionados con la seguridad de la informacién. En este
sentido el OP-DAGA es consciente que la participacion activa de los usuarios en el mantenimiento
de un adecuado nivel de seguridad es relevante.

Por otra parte, las bajas de personal como consecuencia de cambios en su adscripciéon
organizativa (o por otros motivos) se gestionaran de acuerdo a los procedimientos y protocolos
establecidos.

Adicionalmente, se establecera un procedimiento de expiracion automatica de cuentas en los
sistemas del OP-DAGA para los usuarios temporales y contratados.

4.2.3 Gestion de activos

La Direccion del Organismo Pagador promovera el mantenimiento de un inventario de activos’”
Asimismo, se establecera un método de valoracion de los activos segun el impacto que sobre, la
operativa del OP-DAGA, pueda tener la materializacién de un riesgo que afecte a la integridad,
confidencialidad o disponibilidad de la informacion.

En particular, los activos se clasificaran considerando, al menos, las siguientes categorias:

* Informacion.
* Programas y aplicaciones.
» Fisicos.

e Servicios.

Sobre estos activos se determinara, en funcidon del andlisis del entorno (amenazas) y las
vulnerabilidades que les apliquen, el nivel de proteccién a aplicar.

7 Los activos son los recursos asociados a la irfoidn, a los sistemas de informacién y a la infraetura
tecnol6gica soporte a dichos sistemas y/o instal@si necesarios para el correcto funcionamientdOdghnismo
Pagador. Constituyen el sujeto pasivo sobre lossquaplican los controles o salvaguardas que seadeén funcion
del analisis de riesgos.
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4.2.4 Control de acceso

La Direccion del Organismo Pagador ha previsto que los permisos de acceso de los usuarios a la
red, sistemas e informacion se concedan, especificamente, segun las necesidades derivadas de
sus funciones y responsabilidades. Es decir, cada usuario tendra acceso, Unicamente, a los
recursos e informacion necesarios para el desempefio de las tareas que tenga encomendadas.

La concesion del acceso a los recursos de los sistemas de informacion (incluida la red) del OP-
DAGA llevara asociado un proceso previo formal de solicitud, evaluacién y aprobacién. Este
procedimiento de gestiébn de accesos considerara también las bajas o modificaciones en los
derechos de acceso, asi como indicaciones para la gestion de usuarios temporales (i. e. personal
externo).

En este sentido, los usuarios (salvo situaciones excepcionales que deberan estar identificadas y
aprobadas) dispondran de un identificador de usuario univoco. Ademas, se bloquearan los
terminales con un salvapantallas protegido por contrasefia que se activara automaticamente
transcurrido cierto periodo de inactividad.

Para que un usuario pueda acceder a un determinado sistema de informacién debera superar un
proceso de identificacion (por ejemplo, a través de un identificador de usuario), autenticaciong (por
ejemplo, a través de una contrasefia) y autorizacion (por ejemplo, a través de perfiles o roles que
determinen a qué funcionalidades y/o datos tendran acceso los usuarios). Asimismo, podran
establecerse mecanismos de registro y monitorizacion de acceso y/o uso de los sistemas. Las
credenciales de acceso de cada usuario seran personales e intransferibles y su proceso de
asignacién y comunicacién garantizara su confidencialidad y prevendra el acceso no autorizado a
través de la suplantacién de identidad.

Los usuarios seran responsables de preservar la confidencialidad de las contrasefias y asegurar el
correcto uso de los sistemas de informacién y recursos a los que tienen acceso. Ademas, dado
gue la informacién en papel u otros soportes también esta sujeta a requerimientos de seguridad,
se conservard evitando, en la medida de lo posible, las situaciones de riesgo®.

Periédicamente (al menos de forma anual) existira un proceso de revision por parte de los
servicios responsables de la gestion de las diferentes lineas de ayuda para verificar que sélo los
usuarios autorizados tienen acceso a los diferentes sistemas de informacién y aplicaciones. Para
garantizar este objetivo, las diferentes aplicaciones permitiran obtener listados actualizados con
los usuarios activos (con capacidad para identificarse y autenticarse en el sistema) y sus
privilegios de acceso (perfiles o roles asignados). Este proceso incluirhd también un estudio de
posibles usuarios con roles incompatibles, de acuerdo al modelo de segregacion de funciones
definido.

8 En el caso de contrasefias, se establecera wilpelé validez de forma que, una vez superadoshmiel usuario
debera cambiarla.

% Por ejemplo, evitando dejar informacién sensitielimares de libre acceso a cualquiera que se mineuen el
edificio (como las mesas de trabajo).
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Por dltimo, existira un registro con los usuarios que tienen capacidades de administracién sobre
los sistemas e infraestructura tecnolégica de soporte a la operativa del OP-DAGA. Estos usuarios
con amplias capacidades se restringiran al maximo, asi como los accesos directos a las bases de
datos. La Direccion del Organismo Pagador podra consultar (segun los procedimientos especificos
gue pudieran definirse) qué actividades han realizado estos usuarios mas potentes.

4.2.5 Criptografia

Se determinara como utilizar controles criptograficos para proteger la informacion del OP-DAGA
en las situaciones en que resulte conveniente.

Estas situaciones formaran parte de del ciclo de vida de la informacién descrito en la normativa de
clasificacion de la informacién (OP-NOR-Clasificacioninformacion). Concretamente, las medidas a
adoptar para proteger la informacion estan especificamente descritas en el apartado “medidas de
seguridad” de dicho documento.

En la normativa de uso de controles criptograficos y certificados digitales (OP-NOR-
ControlesCriptograficos) se especifican los criterios para la selecciéon y uso de los mecanismos
criptograficos mas adecuados a cada situacién de forma que se maximicen los beneficios
derivados de su utilizacién y se evite el uso inapropiado de los mismos.

Se pretende especificamente dar las orientaciones adecuadas para una correcta gestion de las
claves, asi como para el uso correcto de los certificados electrénicos utilizados para la gestion de
ayudas FEAGA y FEADER.

4.2.6 Seguridad fisica y del entorno

Los sistemas de informacién estardn ubicados en areas seguras protegidas con controles de
acceso fisico que prevengan accesos no autorizados.

Los sistemas de informacion que soportan la informacién asociada a la gestion de ayudas
FEAGA/FEADER estaran protegidos frente a amenazas fisicas y ambientales, sean estas
intencionadas o accidentales.

En particular, existirdan mecanismos que aseguren la continuidad del suministro eléctrico, la
proteccién frente a la accion del fuego u otro tipo de incidencias y planes de mantenimiento
periédico de la infraestructura tecnolédgica (especialmente en lo relativo a servidores de datos y
aplicaciones del OP-DAGA).

Politica de seguridad de la informacion Pag. 14 de 24



(=135 8]

Firmado electrénicamente por LUIS FRANCISCO BIENDICHO GRACIA, Director Del Organismo Pagador. Rosa Maria Charneca Quilez, Director/a General De Desarrollo Rural. Angel Sanz Barea, Director/a Gerente. Julio Borque Almajano,

J.Ser.De Asistencia Tecn.Y Procesos Inf.. CARLOS CALVO GRACIA, Director/a General De Produccion Agraria. EI 31/10/2023.
Documento verificado en el momento de la firma y verificable a través de la direccion http://www.aragon.es/verificadoc con CSV CSVOG7T3E78D51X01PFI.

“GOBIERNO SISTEMA DE GESTION DE ) OP-POL-PoliticaSeguridad
—=DE ARAGON SEGURIDAD DE LA INFORMACION V19.0 - 24/10/2023
Departamento de Agricultura, ORGANISMO PAGADOR DE ARAGON —
Ganaderia y Alimentacion DEPARTAMENTO DE AGRICULTURA, GANADERIA Y ALIMENTACION PUBLICO

4.2.7 Seguridad de las operaciones

Se estableceran procedimientos formalizados para la gestion y operacién de los sistemas de
informacién e infraestructura tecnol6gica soporte a la gestion de ayudas asociadas a fondos
FEAGA/FEADER?®,

Los cambios sobre los sistemas y tecnologias de la informacién estaran identificados y aprobados
de forma previa a su puesta en explotaciont. En este sentido, los entornos de desarrollo y/o
prueba estaran separados del entorno productivo o real para evitar incidencias que puedan afectar
a la integridad y/o disponibilidad de la informacion. Esta separacion también afectarq a las
personas con funciones asignadas a tareas de:

» Desarrollo y mantenimiento de sistemas de informacion.
« Administracién de sistemas y tecnologias de la informacion.
» Usuario gestor de ayudas.

Se implantardn mecanismos que prevengan frente a dafios consecuencia de software o
programas maliciosos (especialmente frente a virus).e realizaran, con una frecuencia suficiente?2,
copias de seguridad de la informacién y configuracion de los sistemas y aplicaciones informaticas
con el objetivo de permitir la vuelta a la normalidad en caso de producirse una incidencia o
contingencia. Estas copias de seguridad se conservardn, con las medidas de proteccion
suficientes (también durante su traslado), en una ubicacién diferente?s,

Los sistemas de informacién consideraran la opcién de registrar informacién asociada a
actividades especialmente sensibles o realizadas por determinados usuarios. Estos logs o
registros de auditoria se revisaran de forma periddica para identificar problemas o incidencias de
seguridad. La Direccion del Organismo Pagador determinara las pistas de auditoria y la
informacién a registrar relativa a cada evento auditable.

10 Estas funciones seran realizadas en el caso dde0Pobierno de Aragdn, con caracter general AST.
11 Es decir, antes de que puedan afectar a las dpeeaajue se realizan en el Organismo Pagador.
12 Tipicamente, la realizacion de copias de segutielagira una periodicidad diaria.

13 En este sentido, cuando un soporte que contefaaniacion deje de ser Util se eliminara la inforrdague contiene
para prevenir accesos no autorizados por parterderos a los datos inicialmente almacenados.
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4.2.8 Seguridad de las comunicaciones

Para asegurar la proteccion de la informacion en las redes y los recursos de tratamiento de la
informacién, y segun lo establecido en el procedimiento de interaccién con AST y seguimiento de
los servicios prestados (OP-PROC-InteracciénAST), la citada entidad se encargara del
mantenimiento y configuracion de redes y comunicaciones, incluyendo:

» Cortafuegos.
» Electrénica de red.
» Servicios de correo electrénico.

* Mecanismos de proteccion frente a virus.

4.2.9 Adquisicion, desarrollo y mantenimiento de lo s sistemas de informacion

Los sistemas de informacién incluyen tanto las aplicaciones que han sido desarrolladas por el area
responsable de sistemas de informacion como las soluciones que los propios usuarios hayan
podido crear (basadas, con frecuencia, en herramientas microinformaticas como Access, Excel,...)
y que tratan datos asociados a la gestion de ayudas.

El OP-DAGA, consciente de la mayor eficiencia de los controles autométicos, tiene como objetivo
estratégico la integracién en la propia aplicacion o sistema de informacién de mecanismos de
validacion respecto a la exactitud y coherencia de los datos de entrada, correcto procesamiento de
la informacion (considerando también los controles administrativos asociados a la gestion de cada
linea de ayuda) y realidad y regularidad de los resultados obtenidos.

Ademas, los sistemas de informacion estaran desarrollados de forma que prevengan la pérdida,
modificaciébn o acceso no autorizado de la informacién que almacenan y procesan. Estos
requerimientos de seguridad se consideraran en el documento de disefio funcional de la aplicacion
y estaran basados en la necesidad de identificacion y autenticacién para acceder a los sistemas y
en medidas de control de acceso que determinen el alcance de los privilegios de los diferentes
usuarios. Ademas, por su especial importancia, el acceso al codigo fuente!4 de la aplicacién estara
especialmente restringido.

Por ultimo, existiran procedimientos de control de cambios que permitan asegurar que las
modificaciones a realizar sobre las aplicaciones estan identificadas (y el Servicio de Asistencia
Técnica y Procesos Informaticos conserva un registro de las mismas), se verifican para comprobar
su correcto funcionamiento (incluyendo pruebas realizadas por los servicios usuarios) y son
aprobadas por parte del area técnica.

14 a programacion especifica de las aplicacionesdgtermina qué funciones realizara el sistema.
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4.2.10 Relacién con proveedores

En los entornos tecnoldgicos utilizados para el desarrollo de nuevos sistemas o el mantenimiento
de las aplicaciones existentes se minimizara la informacién sensible o los datos reales con los que
deberan realizarse las pruebas?s, especialmente en la medida en que puedan acceder entidades
colaboradoras o subcontratadas (publicas o privadas).

Con respecto a la externalizacién de funciones asociadas al desarrollo y mantenimiento de
aplicaciones, el Servicio de Asistencia Técnica y Procesos Informaticos, en colaboraciéon con AST,
realizara un seguimiento sobre los servicios y asistencias contratadas y los contratos (o el marco
de referencia para la prestacion del servicio) consideraran clausulas de confidencialidad, renuncia
por parte del proveedor a la propiedad intelectual de los productos generados, garantia de calidad,
etc.).

4.2.11 Gestion de incidentes de seguridad de la inf  ormacion

La Direccién del Organismo Pagador considera la identificacion de incidentes de seguridad que
puedan afectar a la informacién y/o a los sistemas un instrumento efectivo que facilita la gestion
de estos problemas o debilidades y puede prevenir su ocurrencia en el futuro.

En este sentido, se desarrollard e implantarda un procedimiento formal que considere los
mecanismos para la identificacion y escalado de incidentes. Los incidentes se clasificaran en
funcién de criterios que consideren su naturalezal¢ y los planes de respuesta consideraran, al
menos, el andlisis para la identificacién de la causa, la planificacion de medidas correctivas para
evitar su ocurrencia, la comunicacion a aquellos que puedan verse afectados y la inclusién, en un
registro, de la informacién relevante para la caracterizacion del incidente de seguridad.

15En todo caso, este entorno utilizado para el dadimsera distinto del entorno productivo o real.

16 por ejemplo: indisponibilidad de los sistemasoms en el procesamiento de la informacién, utlima no
autorizada o fraudulenta de la informacion o Ietesnas, ...
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4.2.12 Aspectos de seguridad de la informacion para  la gestion de la continuidad del
negocio

Se establecera un proceso de gestion de la continuidad de la operativa del OP-DAGA que permita
la recuperacién de los procesos y sistemas criticos. Con el fin de reducir el tiempo de
indisponibilidad a niveles aceptables, se combinaran controles de caracter organizativo,
tecnolégico y asociados a procedimientos, tanto preventivos como de recuperacion.

En este sentido, estara disponible una infraestructura de respaldo (en una ubicacién alternativa a
la que, habitualmente, ubica los sistemas de informacién principales y considerando la
problemética asociada a la conectividad y direccionamiento en la red de comunicaciones) que
permita la recuperacion de la operativa dentro de un marco temporal razonable a través de
procedimientos, adecuadamente formalizados'?, de invocacién y recuperacion.

Asimismo, y con caracter periddico, se revisara mediante verificaciones selectivas y/o parciales la
eficacia de las medidas planificadas para recuperar la operativa en caso de contingencia.

4.2.13 Cumplimiento

La Direccion del Organismo Pagador estd comprometida con la adaptacion de los sistemas de
informacién (adoptando las medidas legales, técnicas y/o organizativas) a la normativa legal
vigente.

En particular, se ajusta al Reglamento General de Proteccién de Datos, asi como a la Ley
Organica de Proteccion de Datos Personales y garantia de los derechos digitales.

Como Organismo Pagador de Aragén, el Departamento de Agricultura, Ganaderia y Alimentacion,
tal y como se ha especificado en el apartado de introduccion, debe alinearse con la ISO 27002 y
estar certificado ademés en la ISO 27001.

Igualmente, el Departamento, como administracion publica, aplica el Esquema Nacional de
Seguridad para asegurar la confidencialidad, integridad, trazabilidad, autenticidad y disponibilidad
de los datos, informaciones y servicios utilizados en medios electronicos que gestiona en el
ejercicio de sus competencias.

Por esta misma condicion de administracion publica, debe considerar la legislacion nacional
relativa a la administracion electrénica.

Finalmente, se tiene presente la legislacion sobre propiedad intelectual.

7 Incluye también la asignacién de responsabilidades
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ESQUEMA NACIONAL DE SEGURIDAD

 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad

ADMINISTRACION ELECTRONICA

Ley 59/2003, de 19 de diciembre, de firma electronica

 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comudn de las

Administraciones Publicas
e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

» Decreto 38/2016, de 5 de abril, de aprobacion de la Politica de gestion y archivo de

documentos electronicos
* Ley 1/2021, de 11 de febrero, de simplificacién administrativa

» Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y

funcionamiento del sector publico por medios electrénicos

PROPIEDAD INTELECTUAL

« Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la
Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones

legales vigentes sobre la materia
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4.3 Difusion de la politica de seguridad

El OP-DAGA potenciara el conocimiento y difusion de esta politica de seguridad a los niveles
adecuados, dado que interpreta este factor como critico para asegurar su implantacion eficaz y un
cumplimiento efectivo. Para ello, hara publica la version vigente en la extranet del Departamento
de Agricultura, Ganaderia y Alimentacion, incluida en la pagina web del Gobierno de Aragon.

A nivel interno, permanecera accesible en el apartado de seguridad de la informacién del portal
del empleado, en la Intranet del Departamento. Asimismo se incidira en ella en todas las jornadas
de formacion y concienciacion en materia de seguridad informatica. También se podra enviar un
mensaje de correo electronico recordatorio de la politica de seguridad a todo el personal.

En este sentido, el Secretario General Técnico, los directores generales y los jefes de los
diferentes servicios adscritos al area técnica conoceran el contenido de este documento y
colaboraran activamente para aplicar, en sus ambitos de responsabilidad, lo dispuesto en la
politica de seguridad. Por otra parte, el area de control interno conocera, también, el documento y
podra verificar el nivel de cumplimiento en el OP-DAGA, del mismo.

Adicionalmente, los responsables de los diferentes servicios informaticos o de comunicaciones
gue se prestan por parte de AST al OP-DAGA también conoceran esta politica y contribuiran, en
lo que a ellos competa, a su aplicacion.
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5 ACTUALIZACION

El Departamento de Agricultura, Ganaderia y Alimentacién, como Organismo Pagador y, en
particular, el Secretario General Técnico, ostenta la responsabilidad de mantener, revisar y
evaluar la politica de seguridad de la informacién:e.

Periddicamente (y siempre que sea posible en un plazo no superior a un afio) se revisara la
vigencia y razonabilidad de la politica de seguridad y del enfoque con el que se aborda la
proteccién de la informacion.

La revision se orientara tanto a la identificacion de oportunidades de mejora en la gestién de la
seguridad como a la adaptacién a los cambios en el marco legal, infraestructura tecnoldgica,
organizacién general, etc.

Entre los elementos a considerar en la determinacién de las modificaciones en el contenido y/o
enfoque de la politica de seguridad se incluyen las siguientes:

e Analisis y evaluacién de riesgos?e.

+ Resultados de auditorias o revisiones de terceros independientes al proceso de gestién de los
sistemas de informacién y la infraestructura tecnolégica.

» Estado de las medidas preventivas o correctivas que pudieran estar planificadas.

» Resultados de revisiones realizadas por parte de la Direccion del Organismo Pagador, la
unidad de control interno o la intervencién general.

» Analisis de cumplimiento por parte del organismo que presta los servicios en informética y
comunicaciones en el Gobierno de Aragon (Aragonesa de Servicios Telematicos).

« Tendencias asociadas a amenazas y vulnerabilidades.
« Informacién asociada a incidentes de seguridad identificados en la organizacién.
» Recomendaciones o directrices de 6rganos competentes (Comision Europea, FEGA,...).

» Cambios en el estandar adoptado como marco de referencia.

18 Todo ello sin perjuicio de las responsabilidades kq unidad de control interno y/o la intervencg@meral pudieran
tener en el ejercicio de sus competencias.

¥ Incluyendo las actualizaciones periddicas queakicen sobre el mapa de riesgos.
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El proceso de revisién se iniciara por parte de la Direccion del Organismo Pagador y contara con
la participacion, al menos, de las siguientes unidades organizativas:

» Servicio de Asistencia Técnica y Procesos Informéticos (SATPI).

» Aragonesa de Servicios Telematicos (AST), especificamente, el area adscrita al Departamento
de Agricultura, Ganaderia y Alimentacién, que podra contar con la participacion de otras areas
o direcciones responsables de servicios de informatica y comunicaciones prestados al OP-
DAGA.

« Servicio de Coordinacion y Auditoria Interna de Ayudas (como unidad de control interno del
OP-DAGA).

» Los responsables de los servicios adscritos al area técnica.

La Direccién del Organismo Pagador mantendra un registro de las revisiones realizadas, reflejado
en el apartado de control de cambios de este documento.
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6 ANEXO: REFERENCIAS A OTROS DOCUMENTOS

Si bien el marco normativo del sistema de gestion de seguridad de la informacién implantado en el
OP-DAGA estad compuesto por un amplio conjunto de politicas, procedimientos y normativas, a
continuacion se detallan las referencias de los principales documentos:

DOCUMENTO
Seleccion del estandar y determinacion del alcance
Procedimiento de inventario y valoracion de activos
Procedimiento de andlisis de riesgos
Definicion del nivel de seguridad requerido
Declaracion de aplicabilidad de los controles y las medidas

Informe sobre el plan general de accién del Organismo
Pagador del Gobierno de Aragén y AST respecto al
estandar 1ISO 27002.

Normativa sobre las obligaciones del personal

Roles y responsabilidades de la seguridad de la
informacién?°

Procedimiento de interaccion con AST y seguimiento de los
servicios prestados

Procedimiento de gestion de incidencias de seguridad

Reglamento del Comité de Gestion y Coordinacion de la
Seguridad de la Informacion

Plan de formacion, concienciacién y sensibilizacion
Procedimiento de bajas de personal

Plan de continuidad de negocio

Normativa de clasificacién de la informacion
Procedimiento de contacto con autoridades

Normativa para la cesion de software y datos a entidades
colaboradoras

Procedimiento de seguridad fisica

REFERENCIA
OP-NOR-EstandarAlcance
OP-PROC-Inventario
OP-PROC-AnNdlisisRiesgos
OP-NOR-NivelSeguridad
OP-NOR-DeclaracionesAplicabilidad

OP-PlanGeneral

OP-NOR-ObligacionesPersonal

OP-NOR-RolesResponsabilidades

OP-PROC-InteraccionAST
OP-PROC-GestionIncidencias
OP-NOR-ReglamentoComité

OP-NOR-PlanFormacion
OP-PROC-BajasPersonal
OP-NOR-PlanContinuidad
OP-NOR-Clasificaciéninformacion

OP-PROC-ContactoAutoridades
OP-NOR-CesiénSoftware

OP-PROC-SeguridadFisica

20 Esta normativa indica las atribuciones de cada responsable y los mecanismos de coordinaciéon vy
resolucion de conflictos segun lo establecido en el Esquema Nacional de Seguridad.
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